Zarzadzenie Nr 1/2022
Dyrektora Zarzadu Jednostek Oswiatowych
- Jednostka Budzetowa w Plocku

z dnia 24 stycznia 2022 roku

w sprawie: polecenia pracy zdalnej oraz organizacji pracy zdalnej w ramach dzialan
prewencyjnych podejmowanych w Zarzadzie Jednostek Oswiatowych - Jednostka Budzetowa
w Plocku w zwiazku z zagrozeniem COVID-19

Na podstawie § 4 ust. 2 i 4 Regulaminu Organizacyjnego Zarzadu Jednostek Os$wiatowych —
Jednostka Budzetowa, zatwierdzonego Zarzadzeniem nr 3028/2021 Prezydenta Miasta Ptocka z
dnia 31 grudnia 2021 roku, w zwigzku z art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r. poz. 2095 z
pozn. zm.), zarzadza si¢, co nastepuje:

§1

1. W celu przeciwdziatania COVID-19 w okresie od 24 stycznia 2022 r. do 4 marca 2022 r.
w Zarzadzie Jednostek O$wiatowych — Jednostka Budzetowa w Plocku (zwanym dalej ZJO)
wprowadzam rotacyjny system pracy zdalnej i stacjonarnej.

2. Wszyscy pracownicy ZJO zostaja podzieleni na dwie grupy, z ktérych kazda co drugi dzien
wykonuje prace, okres§long w umowie o prace oraz zadania wymienione w opisie stanowiska
pracy, na przemian zdalng lub stacjonarng na miejscu w siedzibie ZJO.

3. W czasie wykonywania pracy stacjonarnie w siedzibie ZJO rozpoczecie pracy pracownik
potwierdza w RCP uzywajac karty rejestracji lub indywidualnego kodu.

4. Podczas wykonywania pracy zdalnej:

1) stosowany bedzie podstawowy system rejestracji czasu pracy, dlatego pracownik
zobowigzany jest do kazdorazowego ztozenia w systemie elektronicznym RCP wniosku
,»praca zdalna” (bez wydruku),

2) nie ulega zmianie obowigzujagca dobowa norma czasu pracy w ZJO, a takze przepisy
i regulacje wewnatrzzaktadowe dot. przerw w pracy,

3) wyjscia prywatne nalezy zgtasza¢ bezposredniemu przetozonemu,

4) pracownikow obowiazujg takie same zasady dotyczace czasu pracy, jak w czasie pracy
stacjonarnej w siedzibie ZJO, w szczegélno$ci wykonywanie pracy w godzinach
nadliczbowych mozliwe jest tylko na polecenie przelozonego, jesli wymagaja tego potrzeby
ZJ0,

5) pracownicy zobowigzani sa do wysylania kazdego dnia informacji do bezposredniego
przetozonego o rozpoczeciu i zakonczeniu pracy (email, sms),

6) pracownicy zobowigzani s3 do kontaktu z przelozonym, wspolpracownikami
oraz interesantami za posrednictwem §rodkow komunikacji elektronicznej przy
wykorzystaniu telefonu lub stuzbowej skrzynki mailowej,

7) na kazde wezwanie Pracodawcy, pracownicy sg zobligowani do niezwlocznego (w tym
samym dniu) osobistego stawiennictwa w siedzibie ZJO,



8) kierownicy poszczegélnych dzialéw podejmuja decyzje o udostgpnianiu materiatow
niezbednych do wykonywania zadan, kontrolujg wykonywanie zadan oraz odpowiadaja za
ich prawidlowa realizacje.

5. Upowazniam bezposrednich przelozonych pracownikow ZJO-JB w Plocku do wykonywania
czynno$ci zwigzanych z polecaniem pracy zdalnej, w tym akceptacji wniosku, o ktérym mowa
w ust. 4 pkt 1).

6. Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. UE. 2016. L.119.1) w zw. z art. 3
ustawy z dnia 7 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID — 19, innych choréb zakaznych oraz wywotlanych
nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r. poz. 2095 z pdzn. zm.) upowazniam kazdego
pracownika ZJO do przetwarzania danych osobowych w celu realizacji zadan okreslonych w
zakresie czynnosci wykonywanych na zajmowanym stanowisku pracy niezaleznie od miejsca
wykonywania pracy oraz wydaj¢ polecenie przetwarzania w postaci:

1) obstugi systemu informatycznego i programow, stuzacych do przetwarzania danych
osobowych,

2) przetwarzania danych osobowych prowadzonych w nastepujacych zasobach:
a) w tradycyjnych kartotekach, rejestrach, wykazach i innych zbiorach ewidencyjnych,

b) w systemach IT w ramach otrzymanych uprawnien przydzielonych na podstawie
kwestionariusza osobowego wedlug wniosku przetozonego.

3) tworzenia (dla potrzeb wykonywanej pracy) zestawien, ewidencji oraz rejestrow
z danymi osobowymi.

7. Szczegdlowe zasady, prawa 1 obowigzki wynikajace z bezpiecznego korzystania z pracy zdalnej
zostaly zawarte w Zalaczniku do niniejszego Zarzadzenia.

8. Zobowigzuje wszystkich pracownikéw ZJO do zapoznania si¢ zasadami, o ktérych mowa
W ust. 7, oraz przepisami powszechnie obowigzujacymi dotyczacymi ochrony danych
osobowych, w tym rozporzadzenia RODO, a takze z obowigzujacymi w ZJO Polityka
bezpieczenstwa oraz innymi instrukcjami wraz z opisem $rodkow technicznych
I organizacyjnych zapewniajacych ochrone i bezpieczenstwo przetwarzania danych
oraz do odpowiedniego przestrzegania zasad przetwarzania danych osobowych okreslonych w
tych dokumentach.

9. Zobowiazuje wszystkich pracownikow ZJO do stosowania zasad, przepisow oraz Polityki
bezpieczenstwa obowigzujacej w ZJO, o ktorych mowa w ust. 8.

10. Zobowigzuje wszystkich pracownikow ZJO do zachowania w tajemnicy przetwarzanych
danych osobowych, z ktorymi si¢ zapoznali oraz sposobdw ich zabezpieczania, zarowno
w okresie wykonywania pracy zdalnej, jak tez po jej zakonczeniu.

11. Wobec pracownika, ktory w przypadku wystgpienia incydentu lub zagrozenia bezpieczenstwa
danych osobowych nie podjal dzialan przewidzianych w politykach ochrony danych, a w
szczegOlnosci nie powiadomil wlasciwej osoby, mozliwe jest podjecie czynnosci porzadkowych.
Kara porzadkowa natozona na pracownika nie wyklucza poniesienia przez pracownika
odpowiedzialno$ci na zasadach ogoélnych przewidzianych z tytulu naruszenia obowigzkow
pracowniczych.



§2
Uchylam Zarzadzenie Nr 7/2020 z dnia 13 marca 2020 r. Dyrektora Zarzadu Jednostek
Oswiatowych-Jednostka Budzetowa w Plocku w sprawie zasad polecania i organizacji pracy
zdalnej w ramach dziatan prewencyjnych podejmowanych w Zarzadzie Jednostek Oswiatowych
-Jednostka Budzetowa w Plocku w zwigzku z zagrozeniem zdrowia publicznego
spowodowanym zakazeniami koronawirusem SARS-Co V-2.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
Dyrektor

Zarzadu Jednostek Oswiatowych —JB
/-1 Aleksandra Jadczak



Zatgcznik

do Zarzgdzenia Nr 1/2022

Dyrektora Zarzqdu Jednostek Oswiatowych
- Jednostka Budzetowa w Plocku

z dnia 24 stycznia 2022 roku

Szczegotowe zasady, prawa i obowigzki wynikajace z bezpiecznego korzystania z pracy zdalnej:

1. Kazdy pracownik wykonujacy prace zdalng powinien:

1)

2)

3)

4)

5)

6)

7)

8)

wykonywac¢ prace z zachowaniem bezpiecznych i higienicznych warunkoéw pracy, w
szczegolnosci zasad okreslonych przepisami rozporzadzenia w sprawie bezpieczenstwa i
higieny pracy na stanowiskach wyposazonych w monitory ekranowe.

stosowa¢ regulacje dotyczace odpowiedzialno$ci pracowniczej zgodnie z ,,Rozdziatem
XII. Odpowiedzialno§¢ pracownikdw” Regulaminu pracy Zarzadu Jednostek
Oswiatowych — Jednostka Budzetowa w Plocku 1 wlasciwych przepisoOw prawa pracy.
przestrzega¢ zasad zachowania bezpieczenstwa podczas pracy w systemach IT w
ramach otrzymanych uprawnien przydzielonych na podstawie kwestionariusza
osobowego wedtug wniosku przetozonego, przede wszystkim poprzez:

a) przed rozpoczgciem pracy kazdy pracownik, ktory uzyskat polecenie pracy zdalnej
powinien sprawdzié, czy stan sprzetu komputerowego nie wskazuje na probe
uruchomienia komputera przez osobe niepozadana,

b) pracownicy uzyskuja bezposredni dostep do systemu informatycznego po podaniu
identyfikatora i wtasciwego hasta (wielokrotne uwierzytelnianie dostepu),

c) w przypadku, gdy przerwa w pracy na stacji roboczej ma trwaé dtuzej niz 15 min.
pracownik powinien wylogowac si¢ z aplikacji 1 systemu stacji roboczej, na ktorej
pracuje,

d) konczac prace pracownik powinien:

- zamkna¢ programy oraz wylogowac si¢ z systemu 1 wytaczy¢ komputer wraz z
drukarka,

- sprawdzi¢, czy pozostawione stanowisko jest prawidlowo zabezpieczone i czy nie
stwarza jakichkolwiek zagrozen do uruchomienia go przez osoby postronne,

- sprawdzi¢ czy w napedach komputera nie pozostaly nos$niki zawierajace dokumenty
lub informacje zawierajace dane osobowe stanowigce tajemnicg stuzbowa,

przestrzega¢ wszystkich obowiazujacych procedur polityki bezpieczenstwa, instrukcji i
zarzadzen dotyczacych ochrony danych osobowych w ZJO niezaleznie od miejsca
wykonywania pracy,

w nalezyty sposob zabezpieczy¢ miejsce pracy w celu ochrony przetwarzanych
informacji oraz powierzonego sprz¢tu shuzbowego przed niedozwolonymi zmianami,
nieupowaznionym dostgpem, rozpowszechnianiem, uszkodzeniem lub zniszczeniem
wszelkiego rodzaju dokumenty przetwarzane zarowno w formie elektronicznej, jak i
papierowej. W szczegolnosci pracownik zobowigzany jest do ochrony danych
osobowych oraz innych danych stanowigcych tajemnice shluzbowa przed osobami
postronnymi, w tym takze osobami wspdlnie z nimi zamieszkujacymi lub
przebywajacymi,

dokona¢ nalezytej starannos$ci by sprzet wykorzystywany do pracy zdalnej nie ulegh
utracie, uszkodzeniu, kradziezy i innym zdarzeniom mogacym skutkowa¢ naruszeniem
bezpieczenstwa danych,

niezwlocznie informowac bezposredniego przetozonego, ASI oraz IOD o incydentach w
zakresie bezpieczenstwa systemu informatycznego, jak tez w zakresie bezpieczenstwa
danych przetwarzanych w sposéb tradycyjny,

bra¢ aktywny udzial we wdrazaniu mechanizméw bezpieczenstwa poprzez opiniowanie
mozliwo$ci zastosowania okre§lonego rozwigzania przy realizacji zadan danego



9)
10)
11)

12)

pracownika,

bezwzglednie wykonywac¢ polecenia ADO, ASI, IOD w zakresie ochrony informacji 1
bezpieczenstwa systemu informatycznego,

po otrzymaniu indywidualnych identyfikatorow i haset dost¢pu powinien je zapamigtac i
zachowac¢ w §cistej tajemnicy,

mie¢ Swiadomos$¢, iz ponosi odpowiedzialno$¢ za bezpieczenstwo 1 dostep do
powierzonego mu sprzetu oraz za jego prawidtowa eksploatacje,

mie¢ $wiadomo$¢, iz ponosi konsekwencje przechowywania i wykorzystywania w
powierzonych mu $rodkach przetwarzania informacji (np. komputerze) nielegalnego
oprogramowania oraz materiatbw 1 plikow niezwigzanych z wykonywanymi
obowigzkami stuzbowymi.

. Zabrania sig¢:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

12)

zapisywania identyfikatoréw i haset dostepu do systemu informatycznego i programéw
w miejscach, ktore umozliwityby osobom trzecim zapoznanie si¢ z nimi,

udostepniania stanowisk roboczych oraz istniejacych na nich danych (w postaci
elektronicznej, jak i tradycyjnej) osobom nieupowaznionym,

w szczegllnosci zabrania si¢ korzystania z komputera stuzacego do pracy zdalnej w
miejscach publicznych i w $rodkach transportu publicznego,

korzystania z komputera stuzacego do pracy zdalnej bez aktywnego oprogramowania
antywirusowego i wigczonej zapory sieciowe;j,

uzywania otwartych sieci publicznych, ktére nie wykorzystuja bezpiecznego i
szyfrowanego potaczenia np. typu VPN,

wykorzystywania systemow IT w ramach otrzymanych uprawnien przydzielonych na
podstawie kwestionariusza osobowego wedlug wniosku przetozonego, w celach innych
niz stluzbowe,

uzywania prywatnych skrzynek mailowych do celow stuzbowych,

uruchamiania programow otrzymanych poczta elektroniczng, odczytywania listow i
otwierania zatacznikow o watpliwej trescl,

kopiowania cato$ci lub czesci baz danych zawierajacych dane osobowe na
jakichkolwiek nosnikach zewnetrznych,

samowolnego instalowania i1 uzywania programéw komputerowych (posiadajacych lub
nie posiadajacych licencji),

trwalego lub czasowego kopiowania programéw komputerowych w calosci lub w cze¢sci
jakimikolwiek §rodkami 1 w jakiejkolwiek formie,

udostgpniania osobom postronnym danych przez mozliwos¢ dostgpu do zasobow sieci
wewnetrznej lub Internetu.



